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Zero Trust - John Kindervag

e Creator of Zero Trust.

e Field CTO at Palo Alto Networks
e Board Advisor at Strong Salt

e Ex-Forrester

5:40 pm - 6:10 pm | By John Kindervag,

Palestra: Zero Trust - Mitigando os riscos de
amanha
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Os atacantes estao ativc

Nosso trabalho €
1anté-los sob con
e vigilancia
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NETOPS, SECOPS, WHATOPS?

TIME DE OPERACAO
TIME DE REDES DE SEGURANCA
Melhorar Performance <«—e METALIDADE e—— Reduzir riscos
Gerenciar e controlar a o Defender arede,
rede * PRIORIDADE computadores e dados

Tempo de deteccado e

Qualidade de servico <«—e METRICAS o— Tempo de resposta

) , OVERLAP R

Compartilhamento de informacdes e implementacao de mudancas de
configuracoes




SecOps - Lidar com ameacas que nao sao evitadas de outra forma.

Prevencao

seguranca



Operacoes de seguranca

2 INVESTIGAR

3 MITIGAR

\ 4

Feedback sobre os controles de prevencao




Desafios de uma operacao de seguranca

® Processos excessivamente complexos ou insuficientes

® Muitos alertas
O  Falta de conhecimento sobre a capacidade atual
O  Automacao minima de tarefas repetitivas
O Negligéncia na melhoria continua

® Muitas atividades / Priorizacdo
® Métricas in-suficientemente significativas

® Focadoem IOCs individuais

XXX
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AVALIAR DIRECIONAR

P ESTRATEGIA

GOVERNANGA
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PLANEJAR

OPERAGAO DE
SEGURANGCA
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EXECUTAR

AGIR



Governanca aliada as operacgcoes de seguranca

® Ter uma estrategia comun (Zero Trust)

® Construir politicas, processos e arquitetura baseada em
prevencao

® Melhoria continua
® Automacao
O Identificacao
O  Resposta
O  Aprendizado
® Colaboracao (Ferramentas e pessoas)

® Acordos operacionais/SLAs com as dreas de interfaces

® Plano modular de respostas a incidentes




OPERATIONALIZATION CAPABILITIES

So

Security
Orchestration

ELEMENTOS DAS OPERACOES DE e B e
SEGURANCA

Response

Cl Em |lps

Intrusion
Prevention/
Email Detection
Security Systems

DI Waf |Fw

Web
Data Loss Application
Prevention URL Filtering Firewall Firewall

Cm |JAt Ept |Ba

Endpoint Behavioral
Security Analytics

Nt Ed lam | Na

Identity
Endpoint & Access

Data Capture Management

Tu Vu Ms |Hp

Vulnerability

Process Malware Honey Pots
Tuning i inir Tools Sandbox & Deception

Ci - Km |Mdm|Vpn

PROCESSES INTERFACES EO BUSINESS VISIBILITY TECHNOLOGY




Business (goals and outcomes)

Mission: What are we doing?

Planning: How are we going to do it?

Governance: How are we going to manage what we are doing?
Staffing: Who do we need to do this?

Facility: Where are we going to do this?

Budget: What will it cost to do this?

Metrics: How do we know it is working effectively?

Reporting: How will we track activity and provide updates?

Collaboration: How will we communicate and track issues with the rest of
the business?




People (who will do the work)

How will we find staff and train them to fulfill their roles?
What will we do to retain them?
How will we manage the workloads of the staff?

How will we validate the actions of the staff for efficacy?




ViSi bil ity (information needed to accomplish goals)

What primary security data is needed?

What contextual data is needed?

How often does this data need to be refreshed?

What knowledge base information needs to be accessed?
How will the security operations team see activity in the SOC?

How will external teams see activity in the SOC?




Tech nOIOgy (capabilities needed to provide visibility and enable people)

What capabilities are required to achieve the necessary visibility?
What technology will be used to provide these capabilities?

Who will be responsible for the licensing, implementation, and maintenance
of the technology?

How will technology and content updates be requested and performed?

What updates will be carried out automatically and at what interval?




Processes (tactical steps needed to execute on goals)

What processes need to be defined?

Where will the processes and procedures be documented?

How will this documentation be accessed and socialized?

Who will have responsibilities for keeping this documentation updated?

How often will the processes need to be reviewed and updated?




Interfaces (external functions to help achieve goals)

What other functions of the business impact security operations?
What other functions of the business does security operations impact?
How will the security operations team work alongside these other functions?

Who has ownership of responsibilities and are there SLAs that need to be
documented?

At what interval will these interfaces be reviewed and updated?




Aplicando governanca as
operacoes de seguranca

~~~~~~~~



Governanca

D Criar a fundagao: Explorar os elementos de operag¢des de seguranga, identificar GAPs e criar um
roadmap para atingir os objetivos.
.

Configurar as melhores praticas e estabelecer processos: Garantir que a utilizagao e configuragao
D das melhores praticas estdo aplicadas as capacidades. Desenvolver um plano de resposta a Incidente
(modular) para crescer a sua seguranga.

Integrar capacidades avangadas: Integrar processos especificos de uma plataforma
» ao SOC, incluindo automagao, EDR (endpoint detection and response), threat
intelligence e next generation firewall.
D

Medir progressos e melhora continua: Mensurar as capacidades,
reajustar roadmap, melhoria continua das operacoes.
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Fase 1: Fundacao

~~~~~~~~



M Questodes
» Por que existira/existe a equipe SecOps? Ex: Crescente numero de fraudes.

* Quais sao os objetivos para o negécio ? Ex: Reduzir o risco operacional em 15%
* Quais sdo as metas ? Ex: Solucionar 80% do nimero de alertas/incidentes

Missao e Quais sdo as métricas? ex: Diminuigéo de 90% dos alertas comparado ao trimestre anterior

Missdo Objetivos
» A missao define nossos objetivos gerais e deve ser compartilhada

Obijetivos da com a equipe para fornecer uma direcao clara
organizacéo para + A missé&o deve incluir as fungbes principais do time SecOps
operacdes de » Governanca tem um papel fundamental nestas fungdes
seguranc¢a e as metas _
a serem alcancadas Itens de acao
para o negdcio  Definir a missao

» Socializar a missao




Fundamentos Agnéstico a produtos

Como funciona

e Discutir os elementos da operacao de seguranca: OPERATIONALIZATION cAPABILTES
o  Definir a necessidade de cada elemento In Th - Ap
o Como os elementos interagem entre si. . ELEMENTOS DAS OPERACOES _ | o
= DE SEGURANCA Voo =
e Criar Cl|Ssl

o  Definir os requisitos da area de seguranca.
o  Criar documento aplicavel ao time de seguranca.

o  Criar uma matrix RACI para todas as funcoes que
impactam o time de seguranca

Cloud SSL

St p |Ce |Sa
*}'@N &;{hﬁm ﬂﬂ M Computi Decryption
Da Do DI Url
P!D:vt:n'ﬁ URL Filtering
pproved
ﬁﬁ Case
Scenarios ithm Management

e Revisar:
o  Requisitos para acordos e SLAs das interfaces.
o Necessidades de tecnologia de seguranca.
o Arquitetura e infraestrutura do SOC.

° Entregas:
o Apresentacao do planejamento para as areas de
interface

o Acdes para proximos passos, engajamentos

Management Management

PROCESSES INTERFACES PEOPLE BUSINESS VISIBILITY TECHNOLOGY
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Visibilidade

Arquitetura da fundacao

Tecnologia

Elementos bases v v v

-
—
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Fase 2: Processos

~~~~~~~~



Definicao dos processos

24

Criar um plano de resposta a incidentes que incluem:

O O O 0O O O O O

Pesquisa inicial
Triagem de severidade
Processo de escalacao
Analise detalhada
Processos de mitigacao
Aumentar prevencao
Melhoria em tempo real
Revisar qualidade

Guia:

O OO0 O O

Fluxo de trabalho para a plataforma de seguranca
Triagem das operacdes de seguranca (5W1H)
Caminho e requisitos para escalacao

Caminhar através de casos de usos especificos
Importancia do plano de resposta a incidentes

Agnoéstico a produtos

A\




Operacoes de seguranca
m
2 INVESTIGAR
3 MITIGAR




I. IDENTIFICAR

1.
SOC receives
notification of an
alert

\ 4

2.
Initial
Research

Yes

4.
Update Case

No—P»|

5.
Open Case

\ 4

6.
Severity Triage

7
Escalation
Needed?

Yes

8.
Escalation
Process

II. Investigate

aloalto

NETWORKS




Il. INVESTIGAR

1.
Detailed
Analysis

2.
Was it Maliciou

IV. Continuous
Improvement

Yes

3. Re-Triage
Needed?

Yes

4

4.
Severity Triage

59
Escalation
Needed?

Escalation
Process

Yo

1. Mitigate

paloalto

NETWORKS



l1l. MITIGAR

II. Investigate

2. Breach
Response
Process

=

Yes

1. Breach?

No—P>,

3.
Determine
Mitigation

Steps

Scenarios that do
not require

approvals

4.
Approvals
Needed?

Yés

v

5. Change
Control
Process/
Approval
process

6.
Assign task/
ticket to
Support Teams
to carry out
Mitigation

A

A 4

Validate Capabilities

IV. Continuous
Improvement

4y paloalto
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IV. MELHORIA CONTINUA

1. Investigate
(non-
malicious)

7. 8.
Case Closure Quality Review
Process Process

3. Process
Improvement

1.Tune
Opportunity

5. Capabilities
Improvement

g
A 4
4

Ill. Mitigate

yes Yes Yes
2. Tune 4. Update 6. Capabilities
Improvement
Process Process
Process

4% paloalto
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Fase 3: Integracgao

~~~~~~~~



Simplificar a complexidade de integracao

: \

DATA <C-:-.. .
@Q :

o e ;._, .

Investigate . O

4y paloaltor



Plataforma para conectar de forma segura qualquer lugar

=t

Data
Center

Nuvem
Publica

Usuario

Parceiros moveis

Consistente Integrado Best-in-class
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Simplificar a complexidade de integracao

Capacidades (examples) Estado atual Plataforma

|:|rewa|| ............................................................................... 30|u9é0 Vendor A .......................................................................................
|p5 ......................................................................................... 30|u9é0 Vendor A .................................................................................
F| |trodeconteudoWEB ................................................ 30|u9é0 Vendor B ........................................................................................
Detecg ao ma|wa redesconhec |do ............................. 30|u9é0 Vendor A .......................................................................................
A C essoremOteausua HOS ............................................. 30|ugao V endor C .......................................................................................

DSOS
Protecao de nuvem publica e privada Solugéo vendor G

A C essowebseguro .......................................................... SOIugéO V endor C .......................................................................................
AUtomagéoeorChestragéo .......................................... SOIugéovendorE ..................................................................................
SD WAN .............................................................................. SOIugéo VendorF ..................................................................................
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Fase 4: Assessment

~~~~~~~~



Melhoria continua

Exemplos: Postura de prevengao
é forte nos estagios de entrega
(delivery) e comando e controle
(C2) no ciclo de ataque.

Exemplo: Boa segmentag¢ao do
perimetro. Sem segmentacéo
interna/datacenter permitindo
acesso privilegiado e facilidade
de exfiltragdo de dados.

Exemplo: Sem visibilidade sobre
0 uso e controle de aplicac’é6es
SaaS.

Exemplo: Estagcbes em fase de
exploracédo de vulnerabilidade
estaos vulneraveis sem
prevencao a exploits ou controle
de executaveis desconhecidos.

Exemplo: Postura operacional é
boa porém melhorias precisam
ser feitas em X areas.
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Conheca seu inimigo: Ciclo de vida de um ataque

Exploragao
eou
instalagao
de malware

Comando e
controle

Acesso

privilegiado 2l

Entrega Fundamentos operacionais:

100% -

80% -

60% -

40% -

20% -

0% -

Delivery C&C Privileged Op Exfiltration Exploitation Operations Maintenance Analytics

4y paloaltor



Medir progressos

Issue Start Issue End
MTTR —@

MTTI 4

MTTD ®
DETECT IDENTIFY m

[
®
o—

¥ ALERTAS ¥

100’s TIER 1 . / Conhecidos 1 OO,S AUTOMATIZADO / T0 ‘< 1 hora

TRIAGEM 33%

10’s TIER 2 > 1 semana
Desconhecidos CACA 33%

s £TIER 3 RESPOSTA 33%




Como podemos ajudar?

~~~~~~~~



Palo Alto Networks é o Lider mais Abrangente e Integrado de Cybersecurity

- ~

~ ~< . Seguranca ao usuario movel
Detecgao Avancada de 9 ¢

ameacas

SECURE
THE FUTURE

com IA e analytics

Seguranca das filiais

Resposta automatizada e
orquestrada da rede a qualquer ponto de
conexao
------ Protecdo ao Datacenter
Visibilidade completa de todo o

ciclo de vida do ataque 0 CORTEX

STRATA

, . Protecdo de Perimetro
Investigactes automatizadas’

SECURE
THE CLOUD

e aplicacdes durante todo

Visibilidade, governanca e compliance ... ciclo de desenvolvimento

-------- Seguranca Computacional

Seguranca de rede

4 PRISMA Identidade de Cloud
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OPERATIONALIZATION CAPABILITIES

So

Security
Orchestration

ELEMENTOS DAS OPERACOES DE e B e
SEGURANCA

Response

Cl Em |lps

Intrusion
Prevention/
Email Detection
Security Systems

DI Waf |Fw

Web
Data Loss Application
Prevention URL Filtering Firewall Firewall

Cm |JAt Ept |Ba

Endpoint Behavioral
Security Analytics

Nt Ed lam | Na

Identity
Endpoint & Access

Data Capture Management

Tu Vu Ms |Hp

Vulnerability

Process Malware Honey Pots
Tuning i inir Tools Sandbox & Deception

Ci - Km |Mdm|Vpn

PROCESSES INTERFACES EO BUSINESS VISIBILITY TECHNOLOGY




OPERATIONALIZATION

Al

CAPABILITIES

ELEMENTOS DAS OPERACOES DE
SEGURANCA

STRATA Ips

Intrusion
Prevention/
Detection
Systems

Fw

Firewall

Ms

Malware
Sandbox

Tu
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OPERATIONALIZATION CAPABILITIES

ELEMENTOS DAS OPERACOES DE
SEGURANCA

Sa CORTEX XSOAR

Security
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Knowledge
Management Management
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OPERATIONALIZATION CAPABILITIES

In

ELEMENTOS DAS OPERACOES DE
SEGURANCA

CORTEX XDR

.
Ci
Virtual

Capability Private
Improvement Collaboration Networks
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OPERATIONALIZATION

Al

CAPABILITIES

JaYo)

ELEMENTOS DAS OPERACOES DE ——
SEGURANCA ik

PRISMA Cl

Network Network
Traffic Access
Capture Control

Vulnerability

Management

Tools

Vpn

- PROCESSES BUSINESS VISIBILITY TECHNOLOGY
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OPERATIONALIZATION

PROCESSES

ELEMENTOS DAS OPERACOES DE

SEGURANCA

PALO ALTO NETWORKS
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As 4 Fases para aplicar Governanca as operacoes de seguranca

Processo

Fundacgao

4 Fases

Assessments
Integracao



Obrigado

~~~~~~~~



