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● Creator of Zero Trust.
● Field CTO at Palo Alto Networks
● Board Advisor at Strong Salt
● Ex-Forrester
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Nosso trabalho é 
mantê-los sob controle 

e vigilância

Os atacantes estão ativos



NETOPS, SECOPS, WHATOPS?

OVERLAP

Compartilhamento de informações e implementação de mudanças de 
configurações

TIME DE REDES TIME DE OPERAÇÃO 
DE SEGURANÇA

Melhorar Performance Reduzir riscos

Gerenciar e controlar a 
rede

Defender a rede, 
computadores e dados

Qualidade de serviço Tempo de detecção e 
Tempo de resposta

METALIDADE

PRIORIDADE

METRICAS
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SecOps - Lidar com ameaças que não são evitadas de outra forma.

Prevenção

Operações de 
segurança



Operações de segurança

INVESTIGAR2
MITIGAR3

IDENTIFICAR1

MELHORIA CONTÍNUA4

Feedback sobre os controles de prevenção



Desafios de uma operação de segurança

● Processos excessivamente complexos ou insuficientes

● Muitos alertas
○ Falta de conhecimento sobre a capacidade atual
○ Automação mínima de tarefas repetitivas
○ Negligência na melhoria contínua

● Muitas atividades / Priorização

● Métricas in-suficientemente significativas

● Focado em IOCs individuais
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AVALIAR DIRECIONAR

MONITORAR

GOVERNANÇA

CONTROLAR

AGIR EXECUTAR

PLANEJAR

OPERAÇÃO DE 
SEGURANÇAACCOUNTABILITY

ESTRATEGIA



Governança aliada às operações de segurança

● Ter uma estrategia comun (Zero Trust)

● Construir políticas, processos e arquitetura baseada em 
prevenção 

● Melhoria contínua

● Automação
○ Identificação
○ Resposta
○ Aprendizado

● Colaboração (Ferramentas e pessoas)

● Acordos operacionais/SLAs com as áreas de interfaces

● Plano modular de respostas a incidentes



ELEMENTOS DAS OPERAÇÕES DE 
SEGURANÇA 
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Aplicando governança as 
operações de segurança



Governança
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1 Criar a fundação: Explorar os elementos de operações de segurança, identificar GAPs e criar um 
roadmap para atingir os objetivos. 

2
Configurar as melhores práticas e estabelecer processos: Garantir que a utilização e configuração 
das melhores práticas estão aplicadas as capacidades. Desenvolver um plano de resposta a Incidente 
(modular) para crescer a sua segurança.

3
Integrar capacidades avançadas: Integrar processos específicos de uma plataforma 
ao SOC, incluindo automação, EDR (endpoint detection and response), threat 
intelligence e next generation firewall.

4 Medir progressos e melhora contínua: Mensurar as capacidades, 
reajustar roadmap, melhoria contínua das operações. 



Fase 1: Fundação



Missão

Objetivos da 
organização para 
operações de 
segurança e as metas 
a serem alcançadas 
para o negócio

Questões
• Por que existirá/existe a equipe SecOps? Ex: Crescente número de fraudes.

• Quais são os objetivos para o negócio ? Ex: Reduzir o risco operacional em 15%

• Quais são as metas ? Ex: Solucionar 80% do número de alertas/incidentes

• Quais são as métricas? Ex: Diminuição de 90% dos alertas comparado ao trimestre anterior

Objetivos
• A missão define nossos objetivos gerais e deve ser compartilhada 

com a equipe para fornecer uma direção clara
• A missão deve incluir as funções principais do time SecOps
• Governança tem um papel fundamental nestas funções

Itens de ação
• Definir a missão
• Socializar a missão

Missão

M



Fundamentos

● Discutir os elementos da operação de segurança:
○ Definir a necessidade de cada elemento
○ Como os elementos interagem entre si.

● Criar: 
○ Definir os requisitos da área de segurança.
○ Criar documento aplicável ao time de segurança.
○ Criar uma matrix RACI para todas as funções que 

impactam o time de segurança

● Revisar:
○ Requisitos para acordos e SLAs das interfaces.
○ Necessidades de tecnologia de segurança.
○ Arquitetura e infraestrutura do SOC.

● Entregas:
○ Apresentação do planejamento para as áreas de 

interface
○ Ações para próximos passos, engajamentos

Como funciona
Agnóstico a produtos
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ELEMENTOS DAS OPERAÇÕES 
DE SEGURANÇA 



Elementos bases

Visibilidade TecnologiaNegócios

Interfaces PessoasProcessos

RACI 
Matrix

Tecnologia

Processos

Visibilidade

Início Interfaces
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Arquitetura da fundação



Fase 2: Processos



● Criar um plano de resposta a incidentes que incluem:

○ Pesquisa inicial
○ Triagem de severidade
○ Processo de escalação
○ Análise detalhada
○ Processos de mitigação
○ Aumentar prevenção
○ Melhoria em tempo real
○ Revisar qualidade

● Guia:

○ Fluxo de trabalho para a plataforma de segurança
○ Triagem das operações de segurança (5W1H)
○ Caminho e requisitos para escalação
○ Caminhar através de casos de usos específicos
○ Importância do plano de resposta a incidentes

Definição dos processos

24

Agnóstico a produtos



Operações de segurança
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INVESTIGAR2
MITIGAR3

IDENTIFICAR1

MELHORIA CONTÍNUA4



I. IDENTIFICAR



II. INVESTIGAR



III. MITIGAR



IV. MELHORIA CONTINUA



Fase 3: Integração



Simplificar a complexidade de integração

31

NEWS & ALERTS



Plataforma para conectar de forma segura qualquer lugar
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Data
Center

Nuvem 
Publica SaaS

Filiais Matriz Usuários 
móveis

Internet

IoTParceiros

PLATAFORMA DE SEGURANÇA DE REDE

Consistente Integrado Best-in-class



Capacidades (examples) Estado atual Plataforma

Firewall Solução vendor A

IPS Solução vendor A

Filtro de conteúdo WEB Solução vendor B

Detecção malware desconhecido Solução vendor A

Acesso remote a usuários Solução vendor C
Proteção de endpoint e detecção e 
resposta Solução vendor D

Proteção de nuvem pública e privada Solução vendor G

Acesso web seguro Solução vendor C

Automação e orchestração Solução vendor E

SD-WAN Solução vendor F
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Simplificar a complexidade de integração



Fase 4: Assessment



Melhoria contínua

• Exemplos: Postura de prevenção 
é forte nos estágios de entrega 
(delivery) e comando e controle 
(C2) no ciclo de ataque.

• Exemplo: Boa segmentação do 
perímetro. Sem segmentação 
interna/datacenter permitindo 
acesso privilegiado e facilidade 
de exfiltração de dados. 

• Exemplo: Sem visibilidade sobre 
o uso e controle de aplicac’ões 
SaaS.

• Exemplo: Estações em fase de 
exploração de vulnerabilidade 
estãos vulneráveis sem 
prevenção a exploits ou controle 
de executáveis desconhecidos.

• Exemplo: Postura operacional é 
boa porém melhorias precisam 
ser feitas em X áreas.

Entrega
Comando e 

controle 
(C2)

Acesso 
privilegiado Exfiltração

Conheça seu inimigo: Ciclo de vida de um ataque

Fundamentos operacionais:
Exploração 

e ou 
instalação 

de malware
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> 1 dia

> 1 semana

> 1 mês

TIER 3

TIER 2

TIER 1

ALERTAS 1000’s

100’s

10’s

1’s

Medir progressos
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< 1 horaAUTOMATIZADO / T0

CAÇA 33%

RESPOSTA 33%

TRIAGEM 33%

TX

ALERTAS 
1000’s

100’s

10’s

Conhecidos

Desconhecidos



Como podemos ajudar?



Segurança das filiais

Proteção ao Datacenter

Proteção de Perímetro

Segurança ao usuário móvelDetecção Avançada de 
ameaças

Resposta automatizada e 
orquestrada

Visibilidade completa de todo o 
ciclo de vida do ataque

Visibilidade, governança e compliance

Segurança de rede

Segurança Computacional

Identidade de Cloud

SECURE 
THE FUTURE
com IA e  analytics

SECURE 
THE CLOUD

e aplicações durante todo 
ciclo de desenvolvimento

SECURE 
THE ENTERPRISE

da rede à qualquer ponto de 
conexão

Palo Alto Networks é o Líder mais Abrangente e Integrado de Cybersecurity

Investigações automatizadas
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ELEMENTOS DAS OPERAÇÕES DE 
SEGURANÇA 



STRATA
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ELEMENTOS DAS OPERAÇÕES DE 
SEGURANÇA 



CORTEX XSOAR

©
 2

01
9,

 P
al

o 
A

lto
 N

et
w

or
ks

. A
ll 

R
ig

ht
s 

R
es

er
ve

d.

ELEMENTOS DAS OPERAÇÕES DE 
SEGURANÇA 



CORTEX XDR
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ELEMENTOS DAS OPERAÇÕES DE 
SEGURANÇA 



PRISMA
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ELEMENTOS DAS OPERAÇÕES DE 
SEGURANÇA 



©
 2

01
9,

 P
al

o 
A

lto
 N

et
w

or
ks

. A
ll 

R
ig

ht
s 

R
es

er
ve

d.

ELEMENTOS DAS OPERAÇÕES DE 
SEGURANÇA 

PALO ALTO NETWORKS



Fundação

Assessments
Integração

Processo

4 Fases

As 4 Fases para aplicar Governança às operações de segurança



Obrigado


