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O gerenciamento de acesso €
essencial para a transformacao
para a nuvem

90O 938%

acredita que solucoes fortes de autenticacao e
gerenciamento de acesso podem facilitar a
O adocao segura da nuvem.

97%

Vislumbra problemas e vulnerabilidades
para as suas empresas se os aplicativos
em nuvem nao estiverem protegidos de

forma apropriada
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ZLero trust: proteja-se em qualquer lugar, nao confie

em ninguém

837

acredita que o gerenciamento acredita que uma combinacao planeja expandir o uso
de acesso baseado em de gerenciamento de acesso de SSO inteligente nos
politicas é o futuro da gestéo por contexto e sem uso de préximos 3 anos
de acesso segura senhas ¢ a situacio ideal

Estudo sobre Gerenciamento de Acesso no Brasil em 2020 T H /\ L E S




I O que é a Gestdo de Acesso e Identidades - IAM

| IAM - Identity Access Management
| IGA - Identity Governance Access

| AM - Access Management

A
Provisio
namento IGA
IAM v N
Politicas de Acesso

1&

AM

Single Sign On

v
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I Andlise por contexto - Politicas de Acesso

| Rede:
» Definicdo de Ranges de IP

» Detectar proxy ou VPN de anonimizacdo (TOR)

| Sistema Operacionail: r.
> Definicdo de sistemas operacionais e versdes suportadas k.

] Dispositivo:
» Ajuste de acordo com o tipo de dispositivo
2 Dispositivo conhecido: baseado em autenticacdes anteriores

| Localizagao:
> Pais
> Troca de Pais
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I Avutenticacao

| Politicas por usudrio baseadas em contexto e tipo de autenticagdo

Computador ﬁ Dispositivo Movel
Contexto

B e T
- pamme—
e
B e R
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I SafeNet Trusted Access

- =

Google
Password Kerberos Hardware Authenticator

R

PKI

v )\ ®

Métodos de autenticacao

Passwordless Biometria
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Passwordless

Autenticacao segura, sem a necessidade de lembrar a senha

Push OTP + (Windows Hello / Biometria iOS ou Android)

= Home +
Login request from P o * kKK Q
Acme Access Portal
® radecp 1UAL0TE2 ®)
- O " &
mazon Making sure it's you
A Austin, TX, United States s
services Q e 000075552
=
Deny Hello, Admin!
Select OK to continue,
More choices.
o
gemalto

E possivel configurar um OTP Push e a biometria faz o papel do segundo fator de autenticagdo

THALES
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Single Sign On Simples VS Single Sign On Inteligente

Descubra as vantagens de utilizar uma politica de login Unico inteligente
(Smart SSO) ao invés de login Unico simples (Simple SSO)

SSO Simples VS Inteligente SSO Simples VS Inteligente

?& A o0 I A v

Seguro Determinar politicas
: N o " Acesso aberto
Risco a seguranga O usuario se beneficia da

experiéncia do SSO, mas o Uma Unica politica de Degr;: ﬁglcl’r;géggsgisso
Se a credencial do SSO estiver risco é atenuado pela acesso para fodos os N S
comprometida, todas as autenticagéo avangada usuarios e Op|ICO§ZO€S . . =
SO . aplicativo e funcdo do
aplicacgoes ficam vulneraveis apenas quando necessario LTI N

Falta de visibilidade A Rastreabilidade J A J

Ponto de qufenﬁcagao AUfenﬁCCIgEIO uvniversal

Capacidade de monitorar O usudrio tem o mesmo AP“CIU{a a C'UTOFJZC'GC'O
logs, ver quem, acessa o método de mulhfo’rgnol ou métodos de
que, quando, onde e autenticacdo para ou’renhcqgoo contextual
como acessar todos os apropriados a cada

Servicos tentativa de login

N&o € possivel rastrear
quais aplicativos estao
sendo acessados, onde e
quando
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I Estudo de caso IAM Thales

| Instituicao: Administracdo puUblica na esfera estadual nos Estados Unidos
] 30 mil funciondarios
| Prioridade: Proteger acessos dos funciondrios da gestdo pUblica com MFA (30 K usudrios)

| Oferta Thales: Safenet Trusted Access
Diferencial Thales: Solucdo com integracoes prontas para diferentes tecnologias na nuvem
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I Estudo de Caso IAM Thales
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I Estudo de Caso IAM Thales
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